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什么是异常检测？
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异常检测（Anomaly Detection）字典定义

Anomaly!!

也称为离群点检测（Outlier Detection）



异常类别（一）
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全局异常

• 一个数据点相对于整体数据是异常的

• 例：某人的年龄是110岁



异常类别（二）
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上下文异常（Context Anomaly）

• 一个数据点在特定上下文中是异常的

• 例：班级中有一位10岁的学生



异常类别（三）
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集体异常（Collective Anomaly）

• 数据子集整体显著偏离整个数据集

• 例：一个订单可能有延迟。但如果1000个订单都出现延迟呢？



异常检测的实际应用
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• 欺诈检测

• 医疗健康

• 公共安全

• 网络入侵检测



异常检测的挑战
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1. 建模正常对象和异常的有效性：

• 难以穷举所有可能的正常行为

• 正常对象和异常之间的边界可能是灰色地带

2. 应用特定的异常检测：

• 难以开发通用目的的异常检测工具

3. 可理解性：

• 不仅要检测异常，还要理解为什么它们是异常的
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应用案例：网络入侵检测
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教你一个现成的网络入侵解决方案 vs. 教你如何一步步想出这个解决方案

（授人以鱼） （授人以渔）



网络入侵检测
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"我们的Web服务器昨天遭到了攻击。

我不想让它再次发生。

请构建一个系统来解决这个问题！"

TODO 列表：

1. 找到相关数据集（如 /var/log/apache2/access.log）

2. 找出如何检测攻击（异常）

3. 检测到攻击时触发警报（如发送邮件）

关键问题



如何设计解决方案？
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1. 调研相关工作



异常检测方法
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1. 监督学习（例：情感分析）

2. 无监督学习（例：发现Twitter上的热门话题）

综述论文



为什么无监督学习更常用？
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无需标注数据
• 标注是一个繁琐且昂贵的过程

能够识别"未知的未知"
• 不仅检测已知攻击模式（如红苹果）

• 还能检测未知攻击模式（如西瓜）



如何设计解决方案？
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1.调研相关工作

2.选择无监督学习方法



基于聚类的方法
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基本思想：

• 将数据点聚类为不同的组

• 判定哪些点是异常的：
• 小Cluster中的数据点

• 与最近聚类中心距离远的数据点
Cluster 1

Cluster 2

Cluster 3



如何设计解决方案？
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1.调研相关工作

2.选择无监督学习方法

3.选择聚类算法



K-Means 聚类算法
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迭代算法

算法概述：

1. 随机选择K个点作为聚类中心

2. 将每个数据点分配到最近的中心

3. 相应更新聚类中心

4. 重复步骤2和3，直到满足终止条件



如何设计解决方案？
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1.调研相关工作

2.选择无监督学习方法

3.选择聚类算法

4.选择和转换特征



特征提取
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原始数据

原始数据 → 连接数据

• 一个连接是一系列HTTP请求，有明确的起止时间

连接数据 → 特征向量

• 需要大量领域知识

• 思考如何区分攻击与正常连接（例：失败登录次数、连接持续时
间等）



特征缩放（Feature Scaling）
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特征向量

• 例：[http, BC, 0, 105, 146, 0, … , 0.00, 0.00]

这个特征向量能直接用于KMeans吗？

• "http" 和 "ftp" 之间的距离是多少？

• 数值范围大的特征会主导距离计算（如第4个特征）

分类
特征

数值
特征



分类特征 → 数值特征
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简单方案：

• http → 0

• ftp → 1

• ssh → 2

One-Hot 编码：

• http → [1,0,0]

• ftp  → [0,1,0]

• ssh  → [0,0,1]

简单方案的缺点？
Distance("http", "ssh") > Distance("http", "ftp")

隐含了错误的距离关系



数值特征缩放
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1. 归一化

2. 标准化

3. 缩放到单位长度

用哪种方法？取决于需求：
• 严格边界约束：(1), (3)

• 基于树的模型：不需要缩放

𝑥′ =
𝑥 − 𝑚𝑖𝑛(𝑥)

𝑚𝑎𝑥 𝑥 −𝑚𝑖𝑛(𝑥)

𝑥′ =
𝑥 − ҧ𝑥

𝜎

𝑥′ =
𝑥

| 𝑥 |



特征选择
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特征选择：是什么？为什么？
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数据通常以表格形式存在
• N: 训练样本数（如推文、图片）

• F: 特征数（如词袋、颜色直方图）

特征选择

• 选择一个特征子集用于模型构建

"大F"有什么问题？
• 慢（训练时间长）

• 不准确（过拟合和维度灾难）

• 模型难以解释

F

N



特征选择方法
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过滤法

特征选择 学习算法

特征选择

学习算法

嵌入法包装法

学习算法

特征选择



过滤法
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基本思想：

• 为每个特征打分

• 基于分数过滤掉无用特征

常用评分指标 [见 Yang and Pederson '97]：

• 分类任务：卡方检验、信息增益、文档频率

• 回归任务：相关性、互信息



包装法
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基本思想：

• 评估特征子集

• 选择最佳子集

如何评估一个特征子集？

• 测试误差（通过交叉验证估计）

如何找到最佳子集？

• 贪心算法（如前向选择、后向消除）



嵌入法
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基本思想：

• 修改学习算法，使其能自动惩罚无用特征

典型方法：Lasso 回归

• 通过L1正则化惩罚无用特征

argmin
𝛽

𝑦 − 𝑋𝛽 2
2 + 𝜆 𝛽 1 惩罚无用的特征



三种方法的比较
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过滤法
✓ 高效

✓ 不易过拟合

✗ 无法捕捉特征间的关系

包装法
✓ 能捕捉特征间的关系

✗ 效率低

✗ 可能过拟合

嵌入法
✓ 结合了上述两种方法的优点

✗ 依赖于特定的学习算法



降维
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特征选择
• 新特征必须是原始特征的子集

特征变换（如PCA）
• 新特征可以不是原始特征的子集

• 通过线性/非线性组合产生新的特征 特征 1

特征 2



如何设计解决方案？
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1.调研相关工作

2.选择无监督学习方法

3.选择聚类算法

4.选择和转换特征

5.参数调优与评估



参数调优与评估
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评估
• 真实标签？

• 评估指标？

参数调优
• 网格搜索

• 随机搜索

• 贝叶斯优化



网格搜索与随机搜索
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网格搜索 随机搜索

x: 工作时间 (1, 2, …, 12)

y: 睡眠时间 (1, 2, …, 12)
Income(x, y) = Work(x) + Sleep(y)



贝叶斯优化
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直观理解 ：

• 目标： 想要找到目标函数的峰值点（例如：
寻找能使模型准确率达到最高的参数组合）。

• 方法： 为已观测到的点拟合一个统计模型，
并根据该模型挑选我们认为最可能是最大值
的下一个点。

• 决策： 下一个点的选择由采集函数 决定，该
函数会在探索 (Exploration) 和利用
(Exploitation) 之间进行权衡。



贝叶斯优化示例（一）
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找到使采集函数最大化的下一个采样点



贝叶斯优化示例（二）
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在新的观测点 xt 处进行评估（计算真实值），并更新后验概率。

根据新的后验概率更新采集函数，并寻找下一个最佳点。



贝叶斯优化示例（三）
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如何设计解决方案？
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1.调研相关工作

2.选择无监督学习方法

3.选择聚类算法

4.选择和转换特征

5.参数调优与评估

6.不满意？回到前面的步骤



如何设计解决方案？
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1.调研相关工作

2.选择无监督学习方法

3.选择聚类算法

4.选择和转换特征

5.参数调优与评估

6.不满意？回到前面的步骤

7.将模型部署到生产环境



模型部署（Model Serving）
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非常重要的话题！

模型需要反映最新的数据更新
• KMeans → Streaming Kmeans

预测需要实时进行
• Amazon SageMaker

• TensorFlow Serving

• Azure Machine Learning

• Kubeflow 中的 ML 模型部署

• MLflow Model Serving on Databricks



第一部分小结
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如何设计解决方案？

1. 调研相关工作

2. 选择无监督学习方法

3. 选择聚类算法

4. 选择和转换特征

5. 参数调优与评估

6. 不满意？回到前面的步骤

7. 将模型部署到生产环境

理论算法

实际应用

模型开发

模型部署
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